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10 Zasad Cyberbezpieczenstwa R

dla Personelu Medycznego i Administracyjnego

Przekazanie kluczowych zasad bezpieczenstwa cyfrowego i ochrony danych
pacjentéw pracownikom placéwek medycznych.

Nie otwieram podejrzanych
e-maili ani zatacznikow

Jesli wiadomos¢ wzbudza wagtpliwosci (niexuany nadawca,
prosje czasu, prosha o dane lub kliknigcie linku), nie otwieram
|ej i zglaszam ten takt przelozonemu.

Zawsze blokuje komputer,
gdy odchodze od stanowiska

Nawet na chwile. Zostawiony, odblokowany komputer
to realne ryzyko naruszenia danych.

Nie udostepniam nikomu
swoich loginow i haset

Hasto jest indywidualne. Nie zapisuje go na karikach,
w notesach ani w przegladarce.

Korzystam wylacznie
z zatwierdzonego oprogramowania

Nie instalujlgiadnych programow, aplikacji ani
rozszerzen bez zgody przetozonego.

Nie wynosze danych pacjentow
poza placéwke

Dotyczy to zaréwno dokumentow papierowych,
jak 1 pilkdw, zdjeé, pendrive'déw czy wysytania danych
na prywatne e-maile.

Sprawdzam, komu udostepniam
informacje o pacjencie

Zanim przekaze jakiekolwiek dane, upewniam sie, Zze rozméwca
ma do tego prawo i jest wiasciwle zweryfikowany.

Nie korzystam z prywatnych
nosnikéw danych do pracy

Pendrive'y, dyski zewnetrzne czy karty pamieci mogg
by¢ uzywane tylko wtedy, gdy zostaty dopuszczone
przez placowke.

Zgtaszam kazdy incydent
lub podejrzang sytuacje

Pomylka, wyslanie maila do zlego adresata, podojrzany
e-mail - zgtaszam to od razu do 10D lub ADO.

Dbam o poufnos¢ rozmow
i dokumentow

Nie omawiam danych pacjentéw w miejscach
publicznych, przy osobach trzecich ani przez
nieautoryzowane kanaty komunikacji.

Stosuje sie do procedur
i biore udziat w szkoleniach

Znam obowigzujgce zasady bezpieczenstwa i stosuje
je w codziennej pracy, nawet jesli wydaje sie
.oczzwlete'. Biore akrywny odziat w szkoleniach

z zakresu RODO i cyberbezpieczenstwa.




